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Zatgcznik nr 11

Opis przedmiotu zamoéwienia

Ustugi doradcze, wdrozeniowe i inzynierskie dostarczonych rozwigzan

Nazwa Minimalne wymagania dla ustugi

Typ Ustugi informatyczne - Wdrozenie nowego sprzetu

Zamawiajgcy w ramach dostawy wymaga ustugi wdrozenia
dostarczanych rozwigzan. Zamawiajgcy wymaga, aby w
ramach wdrozenia zostaty wykonane prace w minimalnym
zakresie:

e Serwer musi zostac dostarczony i fizycznie
zamontowany w miejscu wskazanym przez
zamawiajgcego.

e Dostarczone oprogramowanie serwerowe musi zostac
zaktualizowane do najnowszej wersji na dzien
wdrozenia.

e Serwer musi zosta¢ zamontowany tak, aby utozenie
przewodow w jak najmniejszym stopniu zaktdcato
cyrkulacje powietrze. Przewody muszg zosta¢ opisane.

e Na dostarczanym serwerze i na serwerze
Zamawiajgcego muszg zostac zainstalowane
maksymalnie cztery instancje systemow
zaoferowanych w ramach postepowania

e Serwery fizyczne jak i serwery wirtualne muszg zosta¢
zaadresowane zgodnie z wymaganiami przekazanymi
w czasie wdrozenia.

¢ Dla serwerdw wirtualnych muszg zosta¢ stworzone co
najmniej 3 przetgczniki wirtualne.

¢ Na jednej z maszyn musi zosta¢ uruchomiona ustuga
katalogowa. Do ustugi katalogowej musi zostac
podtgczony dostarczany sprzet wraz z maksymalnie 5
urzgdzeniami typu komputer osobisty w celach
instruktazowych. W ustudze katalogowej muszg zostac
skonfigurowane podstawowe polityki bezpieczenstwa i

Wdrozenie sprzetu
serwerowego
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maksymalnie 5 dedykowanych w tym dotyczgce
zdalnej instalacji oprogramowania.

Na jednej z maszyn wirtualnej musi zosta¢ uruchomiona baza
danych Microsoft SQL Server oraz osobno baza FireBird — lub
rownowazne. W ramach wdrozenia muszg zosta¢
przeniesione pokazowo minimum 2 bazy kazdego silnika
bazodanowego.

Wdrozenie
oprogramowania do
wykonywania kopii
zapasowych

Na jednej z maszyn wirtualnych musi zostac zainstalowane
oprogramowanie do backupu wraz z podtgczeniem do niego
serwerdw i instruktazowo 2 urzgdzen typu komputer osobisty.
Muszg zostac skonfigurowane polityki backupu.

Wdrozenie
oprogramowania DLP
(Data Leak Prevention)

- Instalacja oprogramowania DLP

- Instalacja konsoli zarzgdzajgcej

- Przeprowadzenie logowania do konsoli zarzgdzajgcej
- Konfiguracja SMTP

- Podtgczenie do infrastruktury posiadanej przez
Zamawiajgcego (Active Directory)

- Wygenerowanie agenta rozwigzania DLP oraz
przeprowadzenie instalacji na srodowiskach testowych
wybranych przed wdrozeniem

- Przypisanie licencji

- Konfiguracja raportowania i monitorowania

- Utworzenie stref bezpiecznych i niebezpiecznych

- Instalacja klienta na stacjach z zainstalowanym agentem

- Utworzenie regut DLP wczesniej skonsultowanych z
Zamawiajgcym

- Wykonanie testéw

Wdrozenie urzgdzen
typu UTM

Wdrozenie musi by¢ wykonane przy asyscie pracownika
Urzedu Gminy Zbuczyn.

Konfiguracja Metod Dostepu do Urzgdzen

- Konfiguracja tgcz Dostepowych do Internetu i Redundanciji
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- Uruchomienie Serweréw DHCP

- Konfiguracja Routingu i Agregacji Portow

- Filtrowanie i Blokowanie Tresci oraz Aplikacji Internetowych
- Konfiguracja Antywirusa, Filtrow DNS, IPS i DLP

- Konfiguracja Urzgdzen do Wspétpracy z Domeng

- Wykonanie Kopii Zapasowej Ustawieh Urzgdzen

- Zarzgdzanie Licencjami i Subskrypcjami (aktywacja licenciji)

Wdrozenie musi by¢ prowadzone przez jednego
certyfikowanego inzyniera, posiadajgcego

minimum 4 aktywne certyfikaty producenta oferowanego w
postepowaniu rozwigzania UTM na poziomie:

o Certyfikowany Specjalista w zakresie Bezpieczenstwa
Sieci(NS)

o Certyfikowany Specjalista w zakresie Bezpieczenstwa
Chmury Publicznej(PCS)

o Certyfikowany Specjalista w zakresie Operacji
Bezpieczenstwa(SO)

e Certyfikowany Specjalista w zakresie Dostepu Zero
Trust(ZTA)




